Version 7.0

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa data-
behandlerens behandling af personoplysninger

mellem

Navn
Adresse
Postnr. og by
CVR-nr.:

herefter “den Dataansvarlige”
0g

Nasure A/S

Torstedalle 67

8700 Horsens

CVR-nr.: 3547 25 25

herefter “Databehandleren”

der hver isaer er en ”"Part” og sammen udggr ”Parterne”
HAR AFTALT fglgende standardkontraktsbestemmelser (herefter “Bestemmelserne”) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grund-
leeggende rettigheder og frihedsrettigheder.

Nasure A/S | Torstedalle 67 | 8700 Horsens | mail@nasure.dk | CVR: 35472525



August 2024
@su re

1 Indhold

R [0 Te | oo Lo D T T OO UP U PPROTOPRRRPPPRON 2
2 PrERAMDIBL ettt b e s h ettt e b e bt e bt e s he e saee e b e e bt e nbeennees 3
3 Den Dataansvarliges rettigheder 0g fOrpligtelSer ... e 3
4 Databehandleren handler efter iNSTrUKS .........cooii i e 4
LT o T 4 o] | =4 o =T IR 4
6 BehandlingSSIKKEINEd.......cooieiiii e e e st e e s s bte e e e sbeeeessbeeeeeeans 4
7 Anvendelse af underdatabehandlere ...........oo i 5
8 Overfgrsel til tredjelande eller internationale Organisationer.........cccevceeiiiieniee e 6
9  Bistand til den DataanSVarliZE ......ccueiiiiiiieiieieee ettt et e et e e e et e e e et te e e e ebte e e e erteaeeenraeeeentaeaeaans 7
10  Underretning om brud pa persondatasikkerheden ............ccceeecvvieeiiiiiieccciee e 8
11 Sletning og returnering af OpPIYSNINGEI ... ..vi i e e s ree e s bee e e e nres 8
12 Revision, herunder iINSPEKLION ......iiiuiii i e e re e s s eabe e e e s reee e e ares 8
13 Parternes aftale 0m andre fOrhold .........coouio i e 9
I | (Y ¢ <o [T o = o] o] T, S SR 9
15  Godkendelse og kontaktpersoner hos den Dataansvarlige og Databehandler ...........cccccoeieeninennnee. 9
Bilag A: Oplysninger om behandliNngEN ... e et e e e bee e e e 11
Bilag B: UNderdatabenandI@re ...........ueiiiiiiiie ittt sr et e e et e s e eabae e e e ae e s e sbree e e nrees 12
Bilag C: Instruks vedrgrende behandling af personoplySNiNger.......cccccevcieiiicciie e 13
Bilag D: Parternes regulering af andre forhold............coo i 18

Nasure A/S | Torstedalle 67 | 8700 Horsens | mail@nasure.dk | CVR: 35472525
Side 2 af 18



August 2024
@su re

2 Przeambel

10.

11.

Disse Bestemmelser fastsaetter Databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af Den dataansvarlige.

Disse Bestemmelser er udformet med henblik pa Parternes efterlevelse af artikel 28, stk. 3, i Eu-
ropa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af EDI Portalen behandler Databehandleren personoplysninger pa
vegne af den Dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mel-
lem Parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, herunder om be-
handlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og varig-
hed af behandlingen.

Bilag B indeholder den Dataansvarliges betingelser for Databehandlerens brug af underdatabe-
handlere og en liste af underdatabehandlere, som den Dataansvarlige har godkendt brugen af.

Bilag C indeholder den Dataansvarliges instruks for sa vidt angar Databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som Databehandleren som mi-
nimum skal gennemfgre, og hvordan der fgres tilsyn med Databehandleren og eventuelle under-
databehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af Bestem-
melserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge Par-
ter.

Disse Bestemmelser friggr ikke Databehandleren fra forpligtelser, som Databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.

3 Den Dataansvarliges rettigheder og forpligtelser

1.

Den Dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overens-
stemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes! nationale ret og disse Bestemmelser.

1 Henvisninger til ”"medlemsstat” i disse Bestemmelser skal forstds som en henvisning til "E@S-medlemsstater”.
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Den Dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

Den Dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som Databehandleren instrueres i at foretage.

4 Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den Data-
ansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
Databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C. Efterfglgende
instruks kan ogsa gives af den Dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen
med disse Bestemmelser.

Databehandleren underretter omgaende den Dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

5 Fortrolighed

1.

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den Dataansvarliges
vegne, til personer, som er underlagt Databehandlerens instruktionsbefgjelser, som har forpligtet
sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige
omfang. Listen af personer, som har faet tildelt adgang, skal Isbende gennemgas. Pa baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngd-
vendig, og personoplysningerne skal herefter ikke laengere veaere tilgaengelige for disse personer.

Databehandleren skal efter anmodning fra den Dataansvarlige kunne pavise, at de pagaldende
personer, som er underlagt Databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.

6 Behandlingssikkerhed

1.

Databeskyttelsesforordningens artikel 32 fastslar, at den Dataansvarlige og Databehandleren, un-
der hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageel-
dende behandlings karakter, omfang, sammenhang og formal samt risiciene af varierende sand-
synlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende
tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse
risici.

Den Dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder
som behandlingen udggr og gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig af
deres relevans kan det omfatte:

a. pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af be-
handlingssystemer og -tjenester
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2.

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i til-
faelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal Databehandleren — uafhaengigt af den Dataansvarlige — ogsa vur-
dere risiciene for fysiske personers rettigheder som behandlingen udggr og gennemfgre foranstalt-
ninger for at imgdega disse risici. Med henblik pa denne vurdering skal den Dataansvarlige stille
den ngdvendige information til radighed for Databehandleren som ggr vedkommende i stand til at
identificere og vurdere sadanne risici.

Derudover skal Databehandleren bistd den Dataansvarlige med vedkommendes overholdelse af
den Dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til radighed for den Dataansvarlige vedrgrende de tekniske og organisatoriske sikker-
hedsforanstaltninger, som Databehandleren allerede har gennemfgrt i henhold til forordningens
artikel 32, og al anden information, der er ngdvendig for den Dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den Dataansvarliges vurdering — kraever gennem-
forelse af yderligere foranstaltninger end de foranstaltninger, som Databehandleren allerede har
gennemfegrt, skal den Dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgres, i
bilag C.

7 Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at ggre brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke ggre brug af en anden underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den Dataansvarlige.

Databehandleren har den Dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Ved a&ndring af underdatabehandlere, skal databehandleren senest 30 dage f@gr underdatabehand-
leren udskiftes, meddele den dataansvarlige, at sddan en udskiftning finder sted. Den Dataansvar-
lige har mulighed for at ggre skriftlig indsigelse mod sadan en udskiftning, hvis den dataansvarlige
har saglige grunde hertil. Laengere varsel for underretning i forbindelse med specifikke behandlings-
aktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den Dataansvarlige allerede
har godkendt, fremgar af bilag B.

Nar Databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af specifikke
behandlingsaktiviteter pa vegne af den Dataansvarlige, skal Databehandleren, gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse Be-
stemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil gen-
nemfgre de tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen over-
holder kravene i disse Bestemmelser og databeskyttelsesforordningen. Databehandleren er derfor
ansvarlig for at kraeve, at underdatabehandleren som minimum overholder Databehandlerens for-
pligtelser efter disse Bestemmelser og databeskyttelsesforordningen.
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Underdatabehandleraftale(r) og eventuelle senere @&ndringer hertil sendes — efter den Dataansvar-
liges anmodning herom — i kopi til den Dataansvarlige, som herigennem har mulighed for at sikre
sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt under-
databehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det databeskyttelses-
retlige indhold af underdatabehandleraftalen, skal ikke sendes til den Dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den Dataansvarlige som be-
gunstiget tredjemand, saledes at den Dataansvarlige i tilfelde af at Databehandleren faktisk eller
retligt set er ophgrt med at eksistere eller i tilfeelde af databehandlerens konkurs, har ret til at
opsige underdatabehandleraftalen og instruere underdatabehandleren i at slette eller tilbagele-
vere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver Databehand-
leren fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af underdatabehandlerens forplig-
telser. Dette pavirker ikke de registreredes rettigheder, der fglger af databeskyttelsesforordningen,
herunder seerligt forordningens artikel 79 og 82, over for den Dataansvarlige og Databehandleren,
herunder underdatabehandleren.

8 Overfgrsel til tredjelande eller internationale organisationer

1.

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af Databehandleren pa baggrund af dokumenteret instruks herom fra den Dataansvarlige
og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som Data-
behandleren ikke er blevet instrueret i at foretage af den Dataansvarlige, kraeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som Databehandleren er underlagt, skal Databehandle-
ren underrette den Dataansvarlige om dette retlige krav inden behandling, medmindre den pageel-
dende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den Dataansvarlige kan Databehandleren saledes ikke inden for
rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en Dataansvarlig eller Databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
behandle personoplysningerne i et tredjeland

Den Dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herun-
der det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen
er baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i da-
tabeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udggre
et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens
kapitel V.
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9 Bistand til den Dataansvarlige

1.

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den Dataan-
svarlige ved hjzelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den
Dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes rettighe-
der som fastlagt i databeskyttelsesforordningens kapitel Il.

Dette indebaerer, at Databehandleren sa vidt muligt skal bista den Dataansvarlige i forbindelse med,
at den Dataansvarlige skal sikre overholdelsen af:

=

@m0 o0 T

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begreensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk be-
handling, herunder profilering

| tilleeg til Databehandlerens forpligtelse til at bista den Dataansvarlige i henhold til Bestemmelse
6.3., bistar Databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplys-
ninger, der er tilgaengelige for Databehandleren, den Dataansvarlige med:

den Dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til
den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at
bruddet pa persondatasikkerheden indebeerer en risiko for fysiske personers rettigheder
eller frihedsrettigheder

den Dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede
om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj risiko for
fysiske personers rettigheder og frihedsrettigheder

den Dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pa-
taenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en kon-
sekvensanalyse)

den Dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet,
inden behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at be-
handlingen vil fgre til hgj risiko i mangel af foranstaltninger truffet af den Dataansvarlige
for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
Databehandleren skal bista den Dataansvarlige samt i hvilket omfang og udstraekning. Det gaelder
for de forpligtelser, der fglger af Bestemmelse 9.1. 0g 9.2.
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10 Underretning om brud pa persondatasikkerheden

1.

4.

Databehandleren underretter uden ungdig forsinkelse den Dataansvarlige efter at vaere blevet op-
maerksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den Dataansvarlige skal om muligt ske senest 48 timer efter, at
denne er blevet bekendt med bruddet, sddan at den Dataansvarlige kan overholde sin forpligtelse
til at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databe-
skyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal Databehandleren bistad den Dataansvarlige med
at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at Databe-
handleren skal bista med at tilvejebringe nedenstaende information, som ifglge artikel 33, stk. 3,
skal fremga af den Dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategori-
erne og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige
antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. deforanstaltninger, som den Dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

Parterne skal i bilag C angive den information, som Databehandleren skal tilvejebringe i forbindelse
med sin bistand til den Dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasik-
kerheden til den kompetente tilsynsmyndighed.

11 Sletning og returnering af oplysninger

1.

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er Databehandleren for-
pligtet til at slette alle personoplysninger, der er blevet behandlet pa vegne af den Dataansvarlige
og bekreefte over for den dataansvarlig, at oplysningerne er slettet, medmindre EU-retten eller
medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne. Data slettes i hen-
hold til geeldende dataopbevaringsaftale samt retentionsperiode.

12 Revision, herunder inspektion

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af databe-
skyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den Dataansvarlige og
giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den Dataan-
svarlige eller en anden revisor, som er bemyndiget af den Dataansvarlige.

Procedurerne for den Dataansvarliges revisioner, herunder inspektioner, med Databehandleren og
underdatabehandlere er naermere angivet i Bilag C.7 og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har
adgang til den Dataansvarliges eller Databehandlerens faciliteter, eller reprasentanter, der optree-
der pa tilsynsmyndighedens vegne, adgang til Databehandlerens fysiske faciliteter mod behgrig le-
gitimation.
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13 Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af person-
oplysninger om f.eks. erstatningsansvar, sa laeenge disse andre bestemmelser ikke direkte eller indi-
rekte strider imod Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder og
frinedsrettigheder, som fglger af databeskyttelsesforordningen.

14 Ikrafttraeden og ophgr

1.

Bestemmelserne traeder i kraft pa datoen for begge Parters underskrift heraf.

Begge Parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller uhensigtsmaessig-
heder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa laenge tjenesten vedrgrende behandling af personoplysninger va-
rer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regu-
lerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem Parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og personoplys-
ningerne er slettet eller returneret til den Dataansvarlige i overensstemmelse med Bestemmelse
11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge Parter.

15 Godkendelse og kontaktpersoner hos den Dataansvarlige og Databehandler

1.

Underskrift
Pa vegne af den Dataansvarlige

Navn:

Stilling:
Telefonnummer:
E-mail:

Dato: Underskrift

Pa vegne af Databehandleren

Navn: Charlotte Huge
Stilling: CEO
Telefonnummer: 50 50 60 40/28 89 87 89

E-mail: ch@nasure.dk

Dato: 22. august 2024 04&/(6&?? Underskrift
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2. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner/kontaktpunkter.

3. Parterne er forpligtet til Isbende at orientere hinanden om andringer vedrgrende kontaktperso-
ner/kontaktpunkter.

Kontaktperson hos Nasure A/S

Navn: Josefine Rau Dalsgaard
Stilling: Auditmanager
Telefonnummer: 50 50 60 40/30 24 68 74

E-mail: jrd@nasure.dk

Kontaktperson hos den Dataansvarlige i tilfeelde af sikkerhedsbrud

Navn:
Stilling:
Telefonnummer:

E-mail:
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Bilag A: Oplysninger om behandlingen

A.1 Formalet med Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige
er:

Nasure udvikler, hoster og leverer produkter, speciallgsninger og services, som ggr det muligt at kommuni-
kere og udveksle sundhedsdata med behandlere i sundhedsvaesnet. P4 EDI Portalen kan man som bruger
anvende forskellige interne forsendelsestyper samt en stor del af MedComs standardiserede meddelelses-
typer til at udveksle sundhedsdata via VANS/Sundhedsdatanettet. Derudover er det muligt at sende digital
post til borgere og virksomheder.

A.2 Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige drejer sig pri-
maert om (karakteren af behandlingen):

Levering af it-ydelse(r) som primaert omfatter drift, udvikling og support af EDI Portalen samt advisering via
mail og sms.

Nasure agerer som databehandler, nar sundhedsdata behandles og overfgres fra afsender til modtager via
EDI Portalen. Kunden er den dataansvarlige, og patienten, som forsendelsen omhandler, er den registre-

rede.

A.3 Behandlingen omfatter fglgende typer af personoplysninger om den registrerede

Almindelige og feolsomme personoplysninger, jf. Databeskyttelsesforordningens artikel 6:

e Navn
e Adresse
e E-mail

Telefonnummer
Fedselsdato
e  @vrige almindelige personoplysninger

Fglsomme personoplysninger, jf. Databeskyttelsesforordningens artikel 9:
e Helbredsoplysninger samt helbredsforhold, herunder misbrug af medicin, narkotika, alkohol m.v.
e Biometriske data med det formal entydigt at identificere en fysisk person

Oplysninger om CPR-nummer, jf. Databeskyttelseslovens § 6, jf. databeskyttelsesforordningens artikel
87:
e CPR-numre

A.4 Behandlingen omfatter fglgende kategorier af registrerede:
e Ansatte

Brugere, patienter, borgere, kunder, klienter eller lign.

Bgrn (0-12 ar)

Unge (13-18 ar)

Pargrende

A.5 Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige kan pabegyndes
efter disse Bestemmelsers ikrafttreeden. Behandlingen har fglgende varighed
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Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige pabegyndes efter par-
ternes Hovedaftale traeder i kraft og indtil denne ophgrer.

Bilag B: Underdatabehandlere

B.1 Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den Dataansvarlige godkendt brugen af fglgende underdatabe-
handlere

NAVN PA UNDERDATA- ADRESSE PA UNDER- LAND HVOR PERSON- FORMALET MED OVER-
BEHANDLER DATABEHANDLER OPLYSNINGERNE OPBE- F@RSLEN TIL DATABE-
VARES HANDLEREN
Datagruppen MultiMed | Storhaven 12, EU EDIFACT-transmission
A/S 7100 Vejle
MedCom Forskerparken 10, EU CPR-opslag — SDN
5230 Odense FMK - SDN
EGA/S Lautrupvang 24, EU FMK
2750 Ballerup
InMobile ApS Ballekjeer 32, EU SMS-advisering
6880 Tarm
Netcompany A/S Grgnningen 17, 1. EU Mit.dk
1270 Kgbenhavn
e-Boks A/S Hans Bekkevolds Allé 7, | EU e-Boks
2900 Hellerup
Sundhedsdatastyrelsen | @restads Boulevard 5, EU CPR-opslag — SDN
2300 Kgbenhavn S. FMK — SDN
SCOR
UpCloud Hanauer Landstrasse EU Hosting
296a-298, 60314 Frank-
furt am Main, Tyskland
Weismdllerstrasse 34,
60314 Frankfurt am
Main, Tyskland

Ved Bestemmelsernes ikrafttraeden har den Dataansvarlige godkendt brugen af ovennzevnte underdatabe-
handlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den Dataansvarliges
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skriftlige godkendelse — g@re brug af en underdatabehandler til en anden behandlingsaktivitet end den be-
skrevne og aftalte eller ggre brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2 Varsel for godkendelse af underdatabehandlere

Databehandleren har den Dataansvarliges generelle godkendelse til brug af underdatabehandlere. Ved an-
dring af underdatabehandlere, skal databehandleren senest 30 dage fgr underdatabehandleren udskiftes,
meddele den dataansvarlige, at sadan en udskiftning finder sted. Dataansvarlig har mulighed for at ggre
skriftlig indsigelse mod sadan en udskiftning, hvis den dataansvarlige har saglige grunde hertil.

Bilag C: Instruks vedrgrende behandling af personoplysninger
C.1 Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at databe-
handleren udfgrer fglgende:

Databehandleren leverer, i henhold til Hovedaftalen mellem parterne, ydelser tilknyttet EDI Portalen som
kommunikationsplatform og flytter i den forbindelse sundhedsdata/standardiserede dokumenter mellem
aktgrer i sundhedsvaesenet identificeret ved lokationsnumre allokeret af Sundhedsdatastyrelsen samt dertil
knyttet advisering via mail og SMS.

C.2 Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle:

Databehandleren ivaerkszetter og gennemfgrer passende tekniske og organisatoriske foranstaltninger for
at sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med de behandlingsaktiviteter, Data-
behandleren foretager for den Dataansvarlige.

De tekniske og organisatoriske foranstaltninger fastsaettes under hensyntagen til det aktuelle tekniske ni-
veau, implementeringsomkostningerne, den pagaeldende behandlings karakter, omfang, ssmmenhang og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsret-
tigheder.

Ved vurderingen af, hvilket sikkerhedsniveau der er passende, tages der navnlig hensyn til de risici, som
behandling udggr, navnlig ved haendelig eller ulovlig tilintetggrelse, tab, andring, uautoriseret videregi-
velse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og orga-
nisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdvendige (og aftalte)

sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fglgende foran-
staltninger, som er aftalt med den Dataansvarlige:

1. Standarder
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11

4.2

4.3

5.2

Databehandleren skal efterleve principperne i 1ISO 27001 og ISO 27701 pa relevante omrader, samt
implementerede MedCom-standarder eller en i gvrigt anerkendt standard indenfor it-drift, i det
omfang andet ikke fremgar af neervaerende databehandleraftale.

Operationel sikkerhed
Databehandleren skal sikre;

(A) at det ngdvendige og tilstraekkelige sikkerhedsniveau vedligeholdes og opretholdes, samt at
eventuelle @ndringer i Databehandlerens sikkerhedsforanstaltninger relevante for person-
oplysningerne logges og dokumenteres,

(B) ateendringer og vedligeholdelse af Databehandlerens sikkerhedsforanstaltninger sa vidt mu-
ligt ikke pavirker den Dataansvarliges forretning, herunder men ikke begraenset til it-syste-
mer, netvaerk, forbindelser og svartider,

(C) at Databehandlerens eventuelle testmiljper er tilstraekkelig afgraenset og i gvrigt sikret mod
uautoriseret adgang,

(D) at Databehandlerens it-systemer og netveerk er tilstraekkeligt sikret mod hacking og anden
uautoriseret adgang,

(E)  at Databehandleren gennemfgrer kontroller for at opdage og forhindre svindel, malware
mv., og at dennes interne operationelle sikkerhedsprocedurer og -manualer fglges.

Fysisk sikkerhed
Databehandleren skal sikre sine fysiske lokaliteter, servere mv. mod uautoriseret adgang.

Databehandleren skal have interne sikkerhedsprocedurer der ved fjernelse, afhaendelse eller gen-
brug af hardware sikrer, at den Dataansvarliges personoplysninger ikke kompromitteres.

Backup
Databehandleren skal foretage backup af personoplysningerne samt teknisk test af backup, i det
omfang backup er en del af Aftalen eller pa anden vis er aftalt mellem Parterne.

Safremt det er en del af Aftalen, eller hvis det pa anden vis er aftalt mellem Parterne, vil Databe-
handleren herefter én gang i dggnet tage en backup af den Dataansvarliges oplysninger i journalsy-
stemet. Backup-overfgrslen skal vaere krypteret. Backup skal opbevares i et aflast omrade i en an-
den bygning end hvor produktionsserveren fysisk er placeret. Backup gemmes i henhold til den i
Aftalen definerede periode eller en anden periode aftalt mellem Parterne.

Databehandleren stiller en erklaering om backup og teknisk test af backup til radighed for den Da-
taansvarlige.

Adgang til personoplysninger
Databehandleren skal sikre, at kun relevante medarbejdere har adgang til de behandlede person-
oplysninger.

Databehandleren skal efter den Dataansvarliges anmodning pa ethvert tidspunkt kunne afgive en
erklaering om hvilke personer, som har haft adgang til personoplysningerne pa vegne af Databe-
handleren.
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5.3

5.4

6.2

6.3

6.4

7.2

7.3

8.1

8.2

Databehandleren skal sikre, at enhver person, der udfgrer arbejde for Databehandleren og far ad-
gang til personoplysningerne, kun behandler sddanne oplysninger efter den Dataansvarliges in-
struks, medmindre behandlingen er pakraevet i henhold til EU-lovgivningen eller E@S-medlemssta-
ternes nationale lovgivning.

Databehandleren skal sikre, at enhver person, der udfgrer arbejde for Databehandleren og far ad-
gang til personoplysningerne har oparbejdet tilstraekkeligt kendskab til korrekt handtering af per-
sonoplysninger, og at de pageeldende medarbejdere er bekendt med de for Aftalen gaeldende sik-
kerhedskrav.

Logning
Databehandler foretager logning i overensstemmelse med lovgivningen og geeldende branchestan-
darder.

Der skal foretages logning af alle afviste adgangsforsgg. alle adgangsforsgg logges — hvis der er 3 pa
hinanden fglgende — lukkes adgang i et neermere bestemt tidsrum. Der skal foretages maskinel log-
ning af alle anvendelser af personoplysninger. Loggen skal mindst indeholde oplysninger om tids-
punkt, bruger, type af anvendelse og angivelse af den person, de anvendte oplysninger vedrgrer
eller det anvendte spgekriterium.

Den Dataansvarlige kan pa anmodning fa de relevante logs udleveret fra Databehandleren.
Log opbevares i 6 maneder.

Samarbejde med myndigheder

Databehandleren samarbejder efter anmodning med Datatilsynet og eventuelle gvrige tilsynsmyn-
digheder i forbindelse med udfgrelsen af sddanne tilsynsmyndigheders opgaver. Databehandleren
er herunder berettiget til at give Datatilsynet adgang til alle personoplysninger og oplysninger, der
er ngdvendige for at varetage Datatilsynets opgaver.

Efter Databehandlerens valg traeffer enten den Dataansvarlige eller Databehandleren de ngdven-
dige foranstaltninger til at sikre overholdelse af en afggrelse fra Datatilsynet. Eventuelle aendringer
i forhold til sikkerhedsniveau gennemfgres som en a&ndring i henhold til denne Aftale. Den Dataan-
svarlige underretter Datatilsynet om de foranstaltninger, der er truffet for at overholde afggrelsen.

Meddeler Datatilsynet Databehandleren pabud, skal Databehandleren efterkomme sadant pabud i
overensstemmelse med den naermere angivne made og inden for den angivne frist.

Databehandlere, der har adgang til den Dataansvarliges it-systemer og/eller den Dataansvarlige
fysiske bygninger mv.

Databehandlere, der har adgang til den Dataansvarliges it-systemer og/eller fysiske bygninger, skal
ud over sikkerhedskravene i dette Bilag C, endvidere overholde de af dette pkt. 5 omfattede sikker-
hedskrav.

Databehandleren har tilladelse til at tilga den Dataansvarliges netvaerk og it-systemer i det omfang
det er strengt ngdvendigt. Dette sker via legale og sikkerhedsgodkendte veerktgjer og kanaler, jf.
Bilag C.

C.3 Bistand til den Dataansvarlige
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Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning — bista den Da-
taansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende tekniske og
organisatoriske foranstaltninger:

Pa den Dataansvarliges specifikke anmodning bistar Databehandleren under hensyntagen til behandlingens
karakter sa vidt muligt den Dataansvarlige ved hjalp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den Dataansvarliges forpligtelse til at besvare anmodninger om udgvelse af de regi-
streredes rettigheder som fastlagt i persondatalovgivningen.

Hvis en registreret fremsaetter anmodning om udgvelse af sine rettigheder over for Databehandleren, giver
Databehandleren uden ugrundet ophold meddelelse herom til den Dataansvarlige.

Under hensyntagen til behandlingens karakter og de oplysninger, der er tilgeengelige for Databehandleren,
bistar Databehandleren efter specifik anmodning ogsa den Dataansvarlige med at sikre overholdelse af den
Dataansvarliges forpligtelser i forhold til:

Gennemfgrelse af passende tekniske og organisatoriske foranstaltninger
Sikkerhedsbrud

Underretning om brud pa persondatasikkerheden til den registrerede
Gennemfgrelse af konsekvensanalyser

e Forudgaende hgringer fra tilsynsmyndighederne

Der betales almindelig timebetaling for denne service.

C.4 Opbevaringsperiode/sletterutine

Der foretages fysisk sletning efter 6 maneder inkl. retentionsperiode pa 3 maneder.

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er Databehandleren forpligtet til at
slette alle personoplysninger i overensstemmelse med Bestemmelse 11.1, der er blevet behandlet pa vegne
af den Dataansvarlige og bekrafte over for den dataansvarlig, at oplysningerne er slettet, medmindre EU-
retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den Dataansvarliges for-
udgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

Behandlingen af persondata sker pa Databehandlerens adresser samt de anfgrte Databehandlere og deres
underdatabehandleres adresser.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Hvis den Dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks ved-
rgrende overfgrsel af personoplysninger til et tredjeland, er Databehandleren ikke berettiget til inden for
rammerne af disse Bestemmelser at foretage sadanne overfgrsler.
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C.7 Procedurer for den Dataansvarliges revisioner, herunder inspektioner, med behandlingen af person-
oplysninger, som er overladt til Databehandleren

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelse af kravene i Bestem-
melserne, til radighed for den dataansvarlige. Databehandleren giver herunder mulighed for og bidrager til
revisioner, herunder tilsyn og inspektioner, der foretages af den dataansvarlige eller en anden revisor, som
er bemyndiget af den dataansvarlige.

Den dataansvarlige har efter databeskyttelsesforordningens art. 24 og 28 ret og pligt til at gennemfgre
tilsyn med databehandlerens behandling af personoplysninger pa den dataansvarliges vegne. Den dataan-
svarliges gennemfgrelse af tilsyn med databehandleren kan ske ved, at den dataansvarlige udfgrer en eller
flere af fglgende handlinger:

e Egenkontrol pa baggrund af dokumenter, som databehandleren ggr tilgaengelig for den dataansvar-
lige,

o  Skriftligt tilsyn eller

e Fysiske inspektioner.

C.7.1 Egenkontrol

Den dataansvarlige skal pa opfordring have adgang til en raekke dokumenter til brug for gennemfgrelse af
egenkontrol, herunder:

e Dokumentation for efterlevelse af ISO 27001:2022 og ISO 27701:2019 i form af Isbende opretholdelse
af certificering.

e Beskrivelse af fysisk og organisatorisk sikkerhed hos databehandleren.

e Risikovurdering — af delt infrastruktur (firewall, backup etc.).

e IT Sikkerhedspolitik.

e Beredskabsplaner hos databehandleren.

C.7.2 Skriftligt tilsyn og fysisk inspektion

Den dataansvarlige kan veelge at gennemfgre et tilsyn enten som skriftligt tilsyn eller ved fysisk inspektion.
Tilsynet kan udfgres af den dataansvarlige selv og/eller i samarbejde med tredjepart.

Den udfgrende person skal vaere generelt egnet til at udfgre inspektioner og tilsyn, og den dataansvarliges
valg af person/reprasentant/revisor skal foreleegges databehandleren til godkendelse.

Tilsyn og inspektion kan finde sted efter forudgaende varsel pa minimum 2 uger og skal udfgres sa det sker
til mindst mulig gene for databehandlerens gvrige virksomhed.

Udfgres revision, herunder tilsyn og/eller inspektion af en anden end den dataansvarlige selv, skal denne
anden revisor veere uafhaengig og ikke-konkurrerende i forhold til databehandleren og i gvrigt veere under-
lagt fortroligheds- og tavshedspligt enten som fglge af lov eller som fglge af en fortrolighedsaftale, hvorpa
databehandleren kan stgtte ret direkte over for den pageeldende anden revisor.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks om at stille oplysninger til
radighed eller give mulighed for revisioner, herunder tilsyn og/eller inspektioner efter databehandlerens
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mening er i strid med databeskyttelsesforordningen eller databeskyttelsesbestemmelser i anden EU-ret el-
ler national ret.

C.8. Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere

Databehandleren skal en gang arligt fgre tilsyn med underdatabehandlere, som behandler personoplysnin-
ger, vedrgrende underdatabehandlerens overholdelse af databeskyttelsesforordningen og hvis det skgnnes
ngdvendigt indhente revisionserklaering eller 1ISO-certifikat.

Bilag D: Parternes regulering af andre forhold
D.1 Fravigelser til Aftale

Pkt. 7.6
Parterne har fraveget pkt. 7.6, som ikke er geeldende for aftalen.

Pkt. 7.6 har fglgende ordlyd:

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som begunstiget
tredjemand, sdledes at den dataansvarlige i tilfeelde af at databehandleren faktisk eller retligt set er ophgrt
med at eksistere eller i tilfeelde af databehandlerens konkurs, har ret til at opsige underdatabehandlerafta-
len og instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

D.2 Betalbar ydelse

Databehandleren har krav pa seerskilt betaling for ydelser efter punkt 9, 10 og ved deltagelse i revisioner i
henhold til pkt. 12.

Safremt Databehandlerens arbejde med handtering af sikkerhedsbrud skyldes misligholdelse hos Databe-
handleren, vil Databehandleren ikke vaere berettiget til betaling for dette arbejde.
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