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Standardkontraktsbestemmelser 

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik på data-

behandlerens behandling af personoplysninger 

 

mellem 

 

Navn 

Adresse 

Postnr. og by  

CVR-nr.:  

 

herefter ”den Dataansvarlige” 

 

og 

 
Nasure A/S 
Torstedalle 67 
8700 Horsens 
CVR-nr.: 35 47 25 25 
 

herefter ”Databehandleren” 

 

 

der hver især er en ”Part” og sammen udgør ”Parterne” 

 

HAR AFTALT følgende standardkontraktsbestemmelser (herefter ”Bestemmelserne”) med henblik på at 

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grund-

læggende rettigheder og frihedsrettigheder. 
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2 Præambel 

1. Disse Bestemmelser fastsætter Databehandlerens rettigheder og forpligtelser, når denne foretager 

behandling af personoplysninger på vegne af Den dataansvarlige. 

2. Disse Bestemmelser er udformet med henblik på Parternes efterlevelse af artikel 28, stk. 3, i Eu-

ropa-Parlamentets og Rådets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske 

personer i forbindelse med behandling af personoplysninger og om fri udveksling af sådanne oplys-

ninger og om ophævelse af direktiv 95/46/EF (databeskyttelsesforordningen). 

3. I forbindelse med leveringen af EDI Portalen behandler Databehandleren personoplysninger på 

vegne af den Dataansvarlige i overensstemmelse med disse Bestemmelser. 

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mel-

lem Parterne. 

5. Der hører fire bilag til disse Bestemmelser, og bilagene udgør en integreret del af Bestemmelserne. 

6. Bilag A indeholder nærmere oplysninger om behandlingen af personoplysninger, herunder om be-

handlingens formål og karakter, typen af personoplysninger, kategorierne af registrerede og varig-

hed af behandlingen. 

7. Bilag B indeholder den Dataansvarliges betingelser for Databehandlerens brug af underdatabe-

handlere og en liste af underdatabehandlere, som den Dataansvarlige har godkendt brugen af. 

8. Bilag C indeholder den Dataansvarliges instruks for så vidt angår Databehandlerens behandling af 

personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som Databehandleren som mi-

nimum skal gennemføre, og hvordan der føres tilsyn med Databehandleren og eventuelle under-

databehandlere. 

9. Bilag D indeholder bestemmelser vedrørende andre aktiviteter, som ikke af omfattet af Bestem-

melserne. 

10. Bestemmelserne med tilhørende bilag skal opbevares skriftligt, herunder elektronisk, af begge Par-

ter. 

11. Disse Bestemmelser frigør ikke Databehandleren fra forpligtelser, som Databehandleren er pålagt 

efter databeskyttelsesforordningen eller enhver anden lovgivning. 

3 Den Dataansvarliges rettigheder og forpligtelser 

1. Den Dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overens-

stemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbe-

stemmelser i anden EU-ret eller medlemsstaternes1 nationale ret og disse Bestemmelser. 

 

 
1  Henvisninger til ”medlemsstat” i disse Bestemmelser skal forstås som en henvisning til ”EØS-medlemsstater”. 
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2. Den Dataansvarlige har ret og pligt til at træffe beslutninger om, til hvilke(t) formål og med hvilke 

hjælpemidler, der må ske behandling af personoplysninger. 

3. Den Dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for 

behandlingen af personoplysninger, som Databehandleren instrueres i at foretage. 

4 Databehandleren handler efter instruks 

1. Databehandleren må kun behandle personoplysninger efter dokumenteret instruks fra den Data-

ansvarlige, medmindre det kræves i henhold til EU-ret eller medlemsstaternes nationale ret, som 

Databehandleren er underlagt. Denne instruks skal være specificeret i bilag A og C. Efterfølgende 

instruks kan også gives af den Dataansvarlige, mens der sker behandling af personoplysninger, men 

instruksen skal altid være dokumenteret og opbevares skriftligt, herunder elektronisk, sammen 

med disse Bestemmelser. 

2. Databehandleren underretter omgående den Dataansvarlige, hvis en instruks efter vedkommendes 

mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller 

medlemsstaternes nationale ret. 

5 Fortrolighed 

1. Databehandleren må kun give adgang til personoplysninger, som behandles på den Dataansvarliges 

vegne, til personer, som er underlagt Databehandlerens instruktionsbeføjelser, som har forpligtet 

sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det nødvendige 

omfang. Listen af personer, som har fået tildelt adgang, skal løbende gennemgås. På baggrund af 

denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke længere er nød-

vendig, og personoplysningerne skal herefter ikke længere være tilgængelige for disse personer. 

2. Databehandleren skal efter anmodning fra den Dataansvarlige kunne påvise, at de pågældende 

personer, som er underlagt Databehandlerens instruktionsbeføjelser, er underlagt ovennævnte 

tavshedspligt. 

6 Behandlingssikkerhed 

1. Databeskyttelsesforordningens artikel 32 fastslår, at den Dataansvarlige og Databehandleren, un-

der hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pågæl-

dende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sand-

synlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfører passende 

tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse 

risici. 

Den Dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder 

som behandlingen udgør og gennemføre foranstaltninger for at imødegå disse risici. Afhængig af 

deres relevans kan det omfatte: 

a. pseudonymisering og kryptering af personoplysninger 

b. evne til at sikre vedvarende fortrolighed, integritet, tilgængelighed og robusthed af be-

handlingssystemer og -tjenester 
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c. evne til rettidigt at genoprette tilgængeligheden af og adgangen til personoplysninger i til-

fælde af en fysisk eller teknisk hændelse 

d. en procedure for regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de 

tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed. 

2. Efter forordningens artikel 32 skal Databehandleren – uafhængigt af den Dataansvarlige – også vur-

dere risiciene for fysiske personers rettigheder som behandlingen udgør og gennemføre foranstalt-

ninger for at imødegå disse risici. Med henblik på denne vurdering skal den Dataansvarlige stille 

den nødvendige information til rådighed for Databehandleren som gør vedkommende i stand til at 

identificere og vurdere sådanne risici. 

3. Derudover skal Databehandleren bistå den Dataansvarlige med vedkommendes overholdelse af 

den Dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den nødvendige 

information til rådighed for den Dataansvarlige vedrørende de tekniske og organisatoriske sikker-

hedsforanstaltninger, som Databehandleren allerede har gennemført i henhold til forordningens 

artikel 32, og al anden information, der er nødvendig for den Dataansvarliges overholdelse af sin 

forpligtelse efter forordningens artikel 32. 

Hvis imødegåelse af de identificerede risici – efter den Dataansvarliges vurdering – kræver gennem-

førelse af yderligere foranstaltninger end de foranstaltninger, som Databehandleren allerede har 

gennemført, skal den Dataansvarlige angive de yderligere foranstaltninger, der skal gennemføres, i 

bilag C. 

7 Anvendelse af underdatabehandlere 

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens 

artikel 28, stk. 2, og stk. 4, for at gøre brug af en anden databehandler (en underdatabehandler). 

2. Databehandleren må således ikke gøre brug af en anden underdatabehandler til opfyldelse af disse 

Bestemmelser uden forudgående generel skriftlig godkendelse fra den Dataansvarlige. 

3. Databehandleren har den Dataansvarliges generelle godkendelse til brug af underdatabehandlere. 

Ved ændring af underdatabehandlere, skal databehandleren senest 30 dage før underdatabehand-

leren udskiftes, meddele den dataansvarlige, at sådan en udskiftning finder sted. Den Dataansvar-

lige har mulighed for at gøre skriftlig indsigelse mod sådan en udskiftning, hvis den dataansvarlige 

har saglige grunde hertil. Længere varsel for underretning i forbindelse med specifikke behandlings-

aktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den Dataansvarlige allerede 

har godkendt, fremgår af bilag B. 

4. Når Databehandleren gør brug af en underdatabehandler i forbindelse med udførelse af specifikke 

behandlingsaktiviteter på vegne af den Dataansvarlige, skal Databehandleren, gennem en kontrakt 

eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, pålægge 

underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgår af disse Be-

stemmelser, hvorved der navnlig stilles de fornødne garantier for, at underdatabehandleren vil gen-

nemføre de tekniske og organisatoriske foranstaltninger på en sådan måde, at behandlingen over-

holder kravene i disse Bestemmelser og databeskyttelsesforordningen. Databehandleren er derfor 

ansvarlig for at kræve, at underdatabehandleren som minimum overholder Databehandlerens for-

pligtelser efter disse Bestemmelser og databeskyttelsesforordningen. 
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5. Underdatabehandleraftale(r) og eventuelle senere ændringer hertil sendes – efter den Dataansvar-

liges anmodning herom – i kopi til den Dataansvarlige, som herigennem har mulighed for at sikre 

sig, at tilsvarende databeskyttelsesforpligtelser som følger af disse Bestemmelser er pålagt under-

databehandleren. Bestemmelser om kommercielle vilkår, som ikke påvirker det databeskyttelses-

retlige indhold af underdatabehandleraftalen, skal ikke sendes til den Dataansvarlige. 

6. Databehandleren skal i sin aftale med underdatabehandleren indføje den Dataansvarlige som be-

gunstiget tredjemand, således at den Dataansvarlige i tilfælde af at Databehandleren faktisk eller 

retligt set er ophørt med at eksistere eller i tilfælde af databehandlerens konkurs, har ret til at 

opsige underdatabehandleraftalen og instruere underdatabehandleren i at slette eller tilbagele-

vere personoplysningerne. 

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver Databehand-

leren fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af underdatabehandlerens forplig-

telser. Dette påvirker ikke de registreredes rettigheder, der følger af databeskyttelsesforordningen, 

herunder særligt forordningens artikel 79 og 82, over for den Dataansvarlige og Databehandleren, 

herunder underdatabehandleren.  

8 Overførsel til tredjelande eller internationale organisationer 

1. Enhver overførsel af personoplysninger til tredjelande eller internationale organisationer må kun 

foretages af Databehandleren på baggrund af dokumenteret instruks herom fra den Dataansvarlige 

og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V. 

2. Hvis overførsel af personoplysninger til tredjelande eller internationale organisationer, som Data-

behandleren ikke er blevet instrueret i at foretage af den Dataansvarlige, kræves i henhold til EU-

ret eller medlemsstaternes nationale ret, som Databehandleren er underlagt, skal Databehandle-

ren underrette den Dataansvarlige om dette retlige krav inden behandling, medmindre den pågæl-

dende ret forbyder en sådan underretning af hensyn til vigtige samfundsmæssige interesser. 

3. Uden dokumenteret instruks fra den Dataansvarlige kan Databehandleren således ikke inden for 

rammerne af disse Bestemmelser: 

a. overføre personoplysninger til en Dataansvarlig eller Databehandler i et tredjeland eller en 

international organisation 

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland 

c. behandle personoplysningerne i et tredjeland 

4. Den Dataansvarliges instruks vedrørende overførsel af personoplysninger til et tredjeland, herun-

der det eventuelle overførselsgrundlag i databeskyttelsesforordningens kapitel V, som overførslen 

er baseret på, skal angives i bilag C.6. 

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i da-

tabeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udgøre 

et grundlag for overførsel af personoplysninger som omhandlet i databeskyttelsesforordningens 

kapitel V. 
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9 Bistand til den Dataansvarlige 

1. Databehandleren bistår, under hensyntagen til behandlingens karakter, så vidt muligt den Dataan-

svarlige ved hjælp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den 

Dataansvarliges forpligtelse til at besvare anmodninger om udøvelsen af de registreredes rettighe-

der som fastlagt i databeskyttelsesforordningens kapitel III. 

Dette indebærer, at Databehandleren så vidt muligt skal bistå den Dataansvarlige i forbindelse med, 

at den Dataansvarlige skal sikre overholdelsen af: 

 

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede 

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede 

c. indsigtsretten 

d. retten til berigtigelse 

e. retten til sletning (”retten til at blive glemt”) 

f. retten til begrænsning af behandling 

g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller 

begrænsning af behandling 

h. retten til dataportabilitet 

i. retten til indsigelse 

j. retten til ikke at være genstand for en afgørelse, der alene er baseret på automatisk be-

handling, herunder profilering 

2. I tillæg til Databehandlerens forpligtelse til at bistå den Dataansvarlige i henhold til Bestemmelse 

6.3., bistår Databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplys-

ninger, der er tilgængelige for Databehandleren, den Dataansvarlige med: 

a. den Dataansvarliges forpligtelse til uden unødig forsinkelse og om muligt senest 72 timer, 

efter at denne er blevet bekendt med det, at anmelde brud på persondatasikkerheden til 

den kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at 

bruddet på persondatasikkerheden indebærer en risiko for fysiske personers rettigheder 

eller frihedsrettigheder 

b. den Dataansvarliges forpligtelse til uden unødig forsinkelse at underrette den registrerede 

om brud på persondatasikkerheden, når bruddet sandsynligvis vil medføre en høj risiko for 

fysiske personers rettigheder og frihedsrettigheder 

c. den Dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de på-

tænkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en kon-

sekvensanalyse) 

d. den Dataansvarliges forpligtelse til at høre den kompetente tilsynsmyndighed, Datatilsynet, 

inden behandling, såfremt en konsekvensanalyse vedrørende databeskyttelse viser, at be-

handlingen vil føre til høj risiko i mangel af foranstaltninger truffet af den Dataansvarlige 

for at begrænse risikoen. 

3. Parterne skal i bilag C angive de fornødne tekniske og organisatoriske foranstaltninger, hvormed 

Databehandleren skal bistå den Dataansvarlige samt i hvilket omfang og udstrækning. Det gælder 

for de forpligtelser, der følger af Bestemmelse 9.1. og 9.2. 
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10 Underretning om brud på persondatasikkerheden 

1. Databehandleren underretter uden unødig forsinkelse den Dataansvarlige efter at være blevet op-

mærksom på, at der er sket et brud på persondatasikkerheden. 

2. Databehandlerens underretning til den Dataansvarlige skal om muligt ske senest 48 timer efter, at 

denne er blevet bekendt med bruddet, sådan at den Dataansvarlige kan overholde sin forpligtelse 

til at anmelde bruddet på persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databe-

skyttelsesforordningens artikel 33.  

3. I overensstemmelse med Bestemmelse 9.2.a skal Databehandleren bistå den Dataansvarlige med 

at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at Databe-

handleren skal bistå med at tilvejebringe nedenstående information, som ifølge artikel 33, stk. 3, 

skal fremgå af den Dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed: 

a. karakteren af bruddet på persondatasikkerheden, herunder, hvis det er muligt, kategori-

erne og det omtrentlige antal berørte registrerede samt kategorierne og det omtrentlige 

antal berørte registreringer af personoplysninger 

b. de sandsynlige konsekvenser af bruddet på persondatasikkerheden 

c. de foranstaltninger, som den Dataansvarlige har truffet eller foreslår truffet for at håndtere 

bruddet på persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at 

begrænse dets mulige skadevirkninger. 

4. Parterne skal i bilag C angive den information, som Databehandleren skal tilvejebringe i forbindelse 

med sin bistand til den Dataansvarlige i dennes forpligtelse til at anmelde brud på persondatasik-

kerheden til den kompetente tilsynsmyndighed. 

11 Sletning og returnering af oplysninger 

1. Ved ophør af tjenesterne vedrørende behandling af personoplysninger, er Databehandleren for-

pligtet til at slette alle personoplysninger, der er blevet behandlet på vegne af den Dataansvarlige 

og bekræfte over for den dataansvarlig, at oplysningerne er slettet, medmindre EU-retten eller 

medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne. Data slettes i hen-

hold til gældende dataopbevaringsaftale samt retentionsperiode. 

12 Revision, herunder inspektion 

1. Databehandleren stiller alle oplysninger, der er nødvendige for at påvise overholdelsen af databe-

skyttelsesforordningens artikel 28 og disse Bestemmelser, til rådighed for den Dataansvarlige og 

giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den Dataan-

svarlige eller en anden revisor, som er bemyndiget af den Dataansvarlige. 

2. Procedurerne for den Dataansvarliges revisioner, herunder inspektioner, med Databehandleren og 

underdatabehandlere er nærmere angivet i Bilag C.7 og C.8.  

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gældende lovgivningen har 

adgang til den Dataansvarliges eller Databehandlerens faciliteter, eller repræsentanter, der optræ-

der på tilsynsmyndighedens vegne, adgang til Databehandlerens fysiske faciliteter mod behørig le-

gitimation. 
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13 Parternes aftale om andre forhold 

1. Parterne kan aftale andre bestemmelser vedrørende tjenesten vedrørende behandling af person-

oplysninger om f.eks. erstatningsansvar, så længe disse andre bestemmelser ikke direkte eller indi-

rekte strider imod Bestemmelserne eller forringer den registreredes grundlæggende rettigheder og 

frihedsrettigheder, som følger af databeskyttelsesforordningen. 

14 Ikrafttræden og ophør 

1. Bestemmelserne træder i kraft på datoen for begge Parters underskrift heraf. 

2. Begge Parter kan kræve Bestemmelserne genforhandlet, hvis lovændringer eller uhensigtsmæssig-

heder i Bestemmelserne giver anledning hertil. 

3. Bestemmelserne er gældende, så længe tjenesten vedrørende behandling af personoplysninger va-

rer. I denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regu-

lerer levering af tjenesten vedrørende behandling af personoplysninger, aftales mellem Parterne. 

4. Hvis levering af tjenesterne vedrørende behandling af personoplysninger ophører, og personoplys-

ningerne er slettet eller returneret til den Dataansvarlige i overensstemmelse med Bestemmelse 

11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge Parter. 

15 Godkendelse og kontaktpersoner hos den Dataansvarlige og Databehandler 

 

1. Underskrift 

 

På vegne af den Dataansvarlige 

 
Navn:    

Stilling:   

Telefonnummer:   

E-mail :  

Dato:   Underskrift 

 

På vegne af Databehandleren 
 

Navn:  Charlotte Huge   

Stilling: CEO  

Telefonnummer: 50 50 60 40/28 89 87 89 

E-mail: ch@nasure.dk  

  

Dato: 22. august 2024  Underskrift 
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2. Parterne kan kontakte hinanden via nedenstående kontaktpersoner/kontaktpunkter. 

 

3. Parterne er forpligtet til løbende at orientere hinanden om ændringer vedrørende kontaktperso-

ner/kontaktpunkter. 

Kontaktperson hos Nasure A/S 

 
Navn:  Josefine Rau Dalsgaard 

Stilling: Auditmanager 

Telefonnummer: 50 50 60 40/30 24 68 74 

E-mail: jrd@nasure.dk 

 

Kontaktperson hos den Dataansvarlige i tilfælde af sikkerhedsbrud 

 
Navn:  

Stilling: 

Telefonnummer: 

E-mail: 
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Bilag A: Oplysninger om behandlingen 

A.1 Formålet med Databehandlerens behandling af personoplysninger på vegne af den Dataansvarlige 

er: 

Nasure udvikler, hoster og leverer produkter, specialløsninger og services, som gør det muligt at kommuni-

kere og udveksle sundhedsdata med behandlere i sundhedsvæsnet. På EDI Portalen kan man som bruger 

anvende forskellige interne forsendelsestyper samt en stor del af MedComs standardiserede meddelelses-

typer til at udveksle sundhedsdata via VANS/Sundhedsdatanettet. Derudover er det muligt at sende digital 

post til borgere og virksomheder. 

 

A.2 Databehandlerens behandling af personoplysninger på vegne af den Dataansvarlige drejer sig pri-

mært om (karakteren af behandlingen): 

Levering af it-ydelse(r) som primært omfatter drift, udvikling og support af EDI Portalen samt advisering via 

mail og sms. 

 

Nasure agerer som databehandler, når sundhedsdata behandles og overføres fra afsender til modtager via 

EDI Portalen. Kunden er den dataansvarlige, og patienten, som forsendelsen omhandler, er den registre-

rede. 

 

A.3 Behandlingen omfatter følgende typer af personoplysninger om den registrerede 

Almindelige og følsomme personoplysninger, jf. Databeskyttelsesforordningens artikel 6: 

• Navn 

• Adresse 

• E-mail 

• Telefonnummer 

• Fødselsdato 

• Øvrige almindelige personoplysninger 

 

Følsomme personoplysninger, jf. Databeskyttelsesforordningens artikel 9: 

• Helbredsoplysninger samt helbredsforhold, herunder misbrug af medicin, narkotika, alkohol m.v. 

• Biometriske data med det formål entydigt at identificere en fysisk person 

 

Oplysninger om CPR-nummer, jf. Databeskyttelseslovens § 6, jf. databeskyttelsesforordningens artikel 

87: 

• CPR-numre 

 

A.4 Behandlingen omfatter følgende kategorier af registrerede: 

• Ansatte 

• Brugere, patienter, borgere, kunder, klienter eller lign. 

• Børn (0-12 år) 

• Unge (13-18 år) 

• Pårørende 

 

A.5 Databehandlerens behandling af personoplysninger på vegne af den Dataansvarlige kan påbegyndes 

efter disse Bestemmelsers ikrafttræden. Behandlingen har følgende varighed 
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Databehandlerens behandling af personoplysninger på vegne af den Dataansvarlige påbegyndes efter par-

ternes Hovedaftale træder i kraft og indtil denne ophører. 

Bilag B: Underdatabehandlere 

B.1 Godkendte underdatabehandlere 

Ved Bestemmelsernes ikrafttræden har den Dataansvarlige godkendt brugen af følgende underdatabe-

handlere 
 

NAVN PÅ UNDERDATA-
BEHANDLER 

ADRESSE PÅ UNDER-
DATABEHANDLER 

LAND HVOR PERSON-
OPLYSNINGERNE OPBE-
VARES 

FORMÅLET MED OVER-
FØRSLEN TIL DATABE-
HANDLEREN 

Datagruppen MultiMed 

A/S 

Storhaven 12,  

7100 Vejle 

EU EDIFACT-transmission 

MedCom Forskerparken 10,  

5230 Odense 

EU CPR-opslag – SDN 

FMK - SDN 

EG A/S Lautrupvang 24,  

2750 Ballerup 

EU FMK 

InMobile ApS Ballekjær 32,  

6880 Tarm 

EU SMS-advisering 

Netcompany A/S Grønningen 17, 1. 

1270 København 

EU Mit.dk 

e-Boks A/S Hans Bekkevolds Allé 7, 

2900 Hellerup 

EU e-Boks 

Sundhedsdatastyrelsen  Ørestads Boulevard 5, 

2300 København S. 

EU CPR-opslag – SDN 

FMK – SDN 

SCOR 

UpCloud Hanauer Landstrasse  

296a-298, 60314 Frank-

furt am Main, Tyskland 

Weismüllerstrasse 34, 

60314 Frankfurt am 

Main, Tyskland 

EU Hosting 

 

Ved Bestemmelsernes ikrafttræden har den Dataansvarlige godkendt brugen af ovennævnte underdatabe-

handlere for den beskrevne behandlingsaktivitet. Databehandleren må ikke – uden den Dataansvarliges 
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skriftlige godkendelse – gøre brug af en underdatabehandler til en anden behandlingsaktivitet end den be-

skrevne og aftalte eller gøre brug af en anden underdatabehandler til denne behandlingsaktivitet. 

 

B.2 Varsel for godkendelse af underdatabehandlere 

Databehandleren har den Dataansvarliges generelle godkendelse til brug af underdatabehandlere. Ved æn-

dring af underdatabehandlere, skal databehandleren senest 30 dage før underdatabehandleren udskiftes, 

meddele den dataansvarlige, at sådan en udskiftning finder sted. Dataansvarlig har mulighed for at gøre 

skriftlig indsigelse mod sådan en udskiftning, hvis den dataansvarlige har saglige grunde hertil.  

Bilag C: Instruks vedrørende behandling af personoplysninger 

C.1 Behandlingens genstand/instruks 

Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige sker ved, at databe-

handleren udfører følgende: 

 

Databehandleren leverer, i henhold til Hovedaftalen mellem parterne, ydelser tilknyttet EDI Portalen som 

kommunikationsplatform og flytter i den forbindelse sundhedsdata/standardiserede dokumenter mellem 

aktører i sundhedsvæsenet identificeret ved lokationsnumre allokeret af Sundhedsdatastyrelsen samt dertil 

knyttet advisering via mail og SMS.  

 

C.2 Behandlingssikkerhed 

Sikkerhedsniveauet skal afspejle: 

 

Databehandleren iværksætter og gennemfører passende tekniske og organisatoriske foranstaltninger for 

at sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med de behandlingsaktiviteter, Data-

behandleren foretager for den Dataansvarlige.  

 

De tekniske og organisatoriske foranstaltninger fastsættes under hensyntagen til det aktuelle tekniske ni-

veau, implementeringsomkostningerne, den pågældende behandlings karakter, omfang, sammenhæng og 

formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsret-

tigheder. 

 

Ved vurderingen af, hvilket sikkerhedsniveau der er passende, tages der navnlig hensyn til de risici, som 

behandling udgør, navnlig ved hændelig eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregi-

velse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller på anden måde behandlet. 

 

Databehandleren er herefter berettiget og forpligtet til at træffe beslutninger om, hvilke tekniske og orga-

nisatoriske sikkerhedsforanstaltninger, der skal gennemføres for at etablere det nødvendige (og aftalte) 

sikkerhedsniveau. 

 

Databehandleren skal dog – under alle omstændigheder og som minimum – gennemføre følgende foran-

staltninger, som er aftalt med den Dataansvarlige: 

 

1. Standarder 
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1.1 Databehandleren skal efterleve principperne i ISO 27001 og ISO 27701 på relevante områder, samt 
implementerede MedCom-standarder eller en i øvrigt anerkendt standard indenfor it-drift, i det 
omfang andet ikke fremgår af nærværende databehandleraftale. 

2. Operationel sikkerhed 
2.1 Databehandleren skal sikre; 

(A) at det nødvendige og tilstrækkelige sikkerhedsniveau vedligeholdes og opretholdes, samt at 
eventuelle ændringer i Databehandlerens sikkerhedsforanstaltninger relevante for person-
oplysningerne logges og dokumenteres, 

(B) at ændringer og vedligeholdelse af Databehandlerens sikkerhedsforanstaltninger så vidt mu-
ligt ikke påvirker den Dataansvarliges forretning, herunder men ikke begrænset til it-syste-
mer, netværk, forbindelser og svartider, 

(C) at Databehandlerens eventuelle testmiljøer er tilstrækkelig afgrænset og i øvrigt sikret mod 
uautoriseret adgang,  

(D) at Databehandlerens it-systemer og netværk er tilstrækkeligt sikret mod hacking og anden 
uautoriseret adgang,  

(E) at Databehandleren gennemfører kontroller for at opdage og forhindre svindel, malware 
mv., og at dennes interne operationelle sikkerhedsprocedurer og -manualer følges. 

3. Fysisk sikkerhed 

3.1 Databehandleren skal sikre sine fysiske lokaliteter, servere mv. mod uautoriseret adgang. 

3.2 Databehandleren skal have interne sikkerhedsprocedurer der ved fjernelse, afhændelse eller gen-

brug af hardware sikrer, at den Dataansvarliges personoplysninger ikke kompromitteres. 

 

4. Backup 

4.1 Databehandleren skal foretage backup af personoplysningerne samt teknisk test af backup, i det 

omfang backup er en del af Aftalen eller på anden vis er aftalt mellem Parterne. 

4.2 Såfremt det er en del af Aftalen, eller hvis det på anden vis er aftalt mellem Parterne, vil Databe-

handleren herefter én gang i døgnet tage en backup af den Dataansvarliges oplysninger i journalsy-

stemet. Backup-overførslen skal være krypteret. Backup skal opbevares i et aflåst område i en an-

den bygning end hvor produktionsserveren fysisk er placeret. Backup gemmes i henhold til den i 

Aftalen definerede periode eller en anden periode aftalt mellem Parterne.  

4.3 Databehandleren stiller en erklæring om backup og teknisk test af backup til rådighed for den Da-

taansvarlige.  

5. Adgang til personoplysninger 

5.1 Databehandleren skal sikre, at kun relevante medarbejdere har adgang til de behandlede person-

oplysninger. 

5.2 Databehandleren skal efter den Dataansvarliges anmodning på ethvert tidspunkt kunne afgive en 

erklæring om hvilke personer, som har haft adgang til personoplysningerne på vegne af Databe-

handleren. 
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5.3 Databehandleren skal sikre, at enhver person, der udfører arbejde for Databehandleren og får ad-

gang til personoplysningerne, kun behandler sådanne oplysninger efter den Dataansvarliges in-

struks, medmindre behandlingen er påkrævet i henhold til EU-lovgivningen eller EØS-medlemssta-

ternes nationale lovgivning. 

5.4 Databehandleren skal sikre, at enhver person, der udfører arbejde for Databehandleren og får ad-

gang til personoplysningerne har oparbejdet tilstrækkeligt kendskab til korrekt håndtering af per-

sonoplysninger, og at de pågældende medarbejdere er bekendt med de for Aftalen gældende sik-

kerhedskrav. 

6. Logning 

6.1 Databehandler foretager logning i overensstemmelse med lovgivningen og gældende branchestan-

darder. 

6.2 Der skal foretages logning af alle afviste adgangsforsøg. alle adgangsforsøg logges – hvis der er 3 på 

hinanden følgende – lukkes adgang i et nærmere bestemt tidsrum. Der skal foretages maskinel log-

ning af alle anvendelser af personoplysninger. Loggen skal mindst indeholde oplysninger om tids-

punkt, bruger, type af anvendelse og angivelse af den person, de anvendte oplysninger vedrører 

eller det anvendte søgekriterium.  

6.3 Den Dataansvarlige kan på anmodning få de relevante logs udleveret fra Databehandleren. 

6.4 Log opbevares i 6 måneder. 

7. Samarbejde med myndigheder 

7.1 Databehandleren samarbejder efter anmodning med Datatilsynet og eventuelle øvrige tilsynsmyn-

digheder i forbindelse med udførelsen af sådanne tilsynsmyndigheders opgaver. Databehandleren 

er herunder berettiget til at give Datatilsynet adgang til alle personoplysninger og oplysninger, der 

er nødvendige for at varetage Datatilsynets opgaver. 

7.2 Efter Databehandlerens valg træffer enten den Dataansvarlige eller Databehandleren de nødven-

dige foranstaltninger til at sikre overholdelse af en afgørelse fra Datatilsynet. Eventuelle ændringer 

i forhold til sikkerhedsniveau gennemføres som en ændring i henhold til denne Aftale. Den Dataan-

svarlige underretter Datatilsynet om de foranstaltninger, der er truffet for at overholde afgørelsen. 

7.3 Meddeler Datatilsynet Databehandleren påbud, skal Databehandleren efterkomme sådant påbud i 

overensstemmelse med den nærmere angivne måde og inden for den angivne frist. 

8. Databehandlere, der har adgang til den Dataansvarliges it-systemer og/eller den Dataansvarlige 

fysiske bygninger mv.  

8.1 Databehandlere, der har adgang til den Dataansvarliges it-systemer og/eller fysiske bygninger, skal 

ud over sikkerhedskravene i dette Bilag C, endvidere overholde de af dette pkt. 5 omfattede sikker-

hedskrav. 

8.2 Databehandleren har tilladelse til at tilgå den Dataansvarliges netværk og it-systemer i det omfang 

det er strengt nødvendigt. Dette sker via legale og sikkerhedsgodkendte værktøjer og kanaler, jf. 

Bilag C.  

 

C.3 Bistand til den Dataansvarlige 
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Databehandleren skal så vidt muligt – inden for det nedenstående omfang og udstrækning – bistå den Da-

taansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemføre følgende tekniske og 

organisatoriske foranstaltninger: 

 

På den Dataansvarliges specifikke anmodning bistår Databehandleren under hensyntagen til behandlingens 

karakter så vidt muligt den Dataansvarlige ved hjælp af passende tekniske og organisatoriske foranstaltnin-

ger med opfyldelse af den Dataansvarliges forpligtelse til at besvare anmodninger om udøvelse af de regi-

streredes rettigheder som fastlagt i persondatalovgivningen.  

 

Hvis en registreret fremsætter anmodning om udøvelse af sine rettigheder over for Databehandleren, giver 

Databehandleren uden ugrundet ophold meddelelse herom til den Dataansvarlige.  

 

Under hensyntagen til behandlingens karakter og de oplysninger, der er tilgængelige for Databehandleren, 

bistår Databehandleren efter specifik anmodning også den Dataansvarlige med at sikre overholdelse af den 

Dataansvarliges forpligtelser i forhold til: 

  

• Gennemførelse af passende tekniske og organisatoriske foranstaltninger 

• Sikkerhedsbrud 

• Underretning om brud på persondatasikkerheden til den registrerede 

• Gennemførelse af konsekvensanalyser 

• Forudgående høringer fra tilsynsmyndighederne 

 

Der betales almindelig timebetaling for denne service. 

 

C.4 Opbevaringsperiode/sletterutine 

Der foretages fysisk sletning efter 6 måneder inkl. retentionsperiode på 3 måneder. 

 

Ved ophør af tjenesterne vedrørende behandling af personoplysninger, er Databehandleren forpligtet til at 

slette alle personoplysninger i overensstemmelse med Bestemmelse 11.1, der er blevet behandlet på vegne 

af den Dataansvarlige og bekræfte over for den dataansvarlig, at oplysningerne er slettet, medmindre EU-

retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne. 

 

C.5 Lokalitet for behandling 

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den Dataansvarliges for-

udgående skriftlige godkendelse ske på andre lokaliteter end følgende: 

 

Behandlingen af persondata sker på Databehandlerens adresser samt de anførte Databehandlere og deres 

underdatabehandleres adresser. 

 

C.6 Instruks vedrørende overførsel af personoplysninger til tredjelande 

Hvis den Dataansvarlige ikke i disse Bestemmelser eller efterfølgende giver en dokumenteret instruks ved-

rørende overførsel af personoplysninger til et tredjeland, er Databehandleren ikke berettiget til inden for 

rammerne af disse Bestemmelser at foretage sådanne overførsler. 
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C.7 Procedurer for den Dataansvarliges revisioner, herunder inspektioner, med behandlingen af person-

oplysninger, som er overladt til Databehandleren 

Databehandleren stiller alle oplysninger, der er nødvendige for at påvise overholdelse af kravene i Bestem-

melserne, til rådighed for den dataansvarlige. Databehandleren giver herunder mulighed for og bidrager til 

revisioner, herunder tilsyn og inspektioner, der foretages af den dataansvarlige eller en anden revisor, som 

er bemyndiget af den dataansvarlige.  

 

Den dataansvarlige har efter databeskyttelsesforordningens art. 24 og 28 ret og pligt til at gennemføre 

tilsyn med databehandlerens behandling af personoplysninger på den dataansvarliges vegne. Den dataan-

svarliges gennemførelse af tilsyn med databehandleren kan ske ved, at den dataansvarlige udfører en eller 

flere af følgende handlinger:  

 

• Egenkontrol på baggrund af dokumenter, som databehandleren gør tilgængelig for den dataansvar-

lige,    

• Skriftligt tilsyn eller 

• Fysiske inspektioner.  

 

C.7.1 Egenkontrol 

Den dataansvarlige skal på opfordring have adgang til en række dokumenter til brug for gennemførelse af 

egenkontrol, herunder: 

 

• Dokumentation for efterlevelse af ISO 27001:2022 og ISO 27701:2019 i form af løbende opretholdelse 

af certificering. 

• Beskrivelse af fysisk og organisatorisk sikkerhed hos databehandleren. 

• Risikovurdering – af delt infrastruktur (firewall, backup etc.). 

• IT Sikkerhedspolitik. 

• Beredskabsplaner hos databehandleren. 

 

C.7.2 Skriftligt tilsyn og fysisk inspektion  

Den dataansvarlige kan vælge at gennemføre et tilsyn enten som skriftligt tilsyn eller ved fysisk inspektion. 

Tilsynet kan udføres af den dataansvarlige selv og/eller i samarbejde med tredjepart.  

 

Den udførende person skal være generelt egnet til at udføre inspektioner og tilsyn, og den dataansvarliges 

valg af person/repræsentant/revisor skal forelægges databehandleren til godkendelse.  

 

Tilsyn og inspektion kan finde sted efter forudgående varsel på minimum 2 uger og skal udføres så det sker 

til mindst mulig gene for databehandlerens øvrige virksomhed.  

 

Udføres revision, herunder tilsyn og/eller inspektion af en anden end den dataansvarlige selv, skal denne 

anden revisor være uafhængig og ikke-konkurrerende i forhold til databehandleren og i øvrigt være under-

lagt fortroligheds- og tavshedspligt enten som følge af lov eller som følge af en fortrolighedsaftale, hvorpå 

databehandleren kan støtte ret direkte over for den pågældende anden revisor.  

 

Databehandleren underretter omgående den dataansvarlige, hvis en instruks om at stille oplysninger til 

rådighed eller give mulighed for revisioner, herunder tilsyn og/eller inspektioner efter databehandlerens 
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mening er i strid med databeskyttelsesforordningen eller databeskyttelsesbestemmelser i anden EU-ret el-

ler national ret.  

 

C.8. Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er 

overladt til underdatabehandlere  

Databehandleren skal en gang årligt føre tilsyn med underdatabehandlere, som behandler personoplysnin-

ger, vedrørende underdatabehandlerens overholdelse af databeskyttelsesforordningen og hvis det skønnes 

nødvendigt indhente revisionserklæring eller ISO-certifikat.  

Bilag D: Parternes regulering af andre forhold 

D.1 Fravigelser til Aftale 

Pkt. 7.6 

Parterne har fraveget pkt. 7.6, som ikke er gældende for aftalen.  

 

Pkt. 7.6 har følgende ordlyd: 

 

Databehandleren skal i sin aftale med underdatabehandleren indføje den dataansvarlige som begunstiget 

tredjemand, således at den dataansvarlige i tilfælde af at databehandleren faktisk eller retligt set er ophørt 

med at eksistere eller i tilfælde af databehandlerens konkurs, har ret til at opsige underdatabehandlerafta-

len og instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne. 

 

D.2 Betalbar ydelse 

Databehandleren har krav på særskilt betaling for ydelser efter punkt 9, 10 og ved deltagelse i revisioner i 

henhold til pkt. 12. 

Såfremt Databehandlerens arbejde med håndtering af sikkerhedsbrud skyldes misligholdelse hos Databe-

handleren, vil Databehandleren ikke være berettiget til betaling for dette arbejde. 


